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確信您正在對正確的洗錢防制
問題和風險進行優先排序。

洗錢防制中的人工智慧: 
改變正在發生



使用舊有 
洗錢防制系統已不再具有 
永續發展性
支援例如技術和知識淵博的洗錢防制員工等資源的預算，
未能與工作負載呈現相同的成長軌跡。
新型、不斷演進的動態威脅，加上更高的監管期望，需要團
隊更新現有分析數據並將新的數據加入到現有的洗錢防制解
決方案中 這有助於洗錢防制團隊解決虛擬貨幣、人口販運或
資助恐怖主義等情況。

雖然新分析數據對保護金融服務機構而言至關重要，
但新技術的導入也會增加工作量。



偽陽性訊號是金融服務機構所面臨
的最顯著的挑戰之一 
根據 NICE Actimize 最近進行的調查顯示，在過去五年中，有 83% 的組織表
示發現警報量增加，也就是有 10-25% 的警報數量增長。部分組織表示增長
率甚至高達 75%。

這會為分析師和其他合規人員帶來額外壓力，因為他們可能需要參與並提
供協助。2

處理這一挑戰需要花費洗錢防制調查員大量時間。

一則低程度偽陽性訊號 = 5 到 30 分鐘調查時間
一個複雜的警報 = 幾小時到甚至幾天才能解決
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高偽陽性訊號？從這裡開始。

「通用」模式對於客戶區隔並不具有效果。某些企
業的性質和規模可能相似，但可能會產生非常不同的
風險。
以兩個加油站為例 — 一個可以作爲加油站搭配附有商
用 ATM 的便利商店，而另一個則是加油站和附有私人 
ATM 的便利商店，同時內建可用於博奕的遊戲機。雖
然他們非常相似，但應該根據情況放入不同的區隔組
別進行監控。

它真正造成的結果是：根據行爲和風險建立具有常見
屬性的高針對性區隔分類。

調整是在模型內最佳化參數和規則閾值的過程，
確保它們適合第一步驟提及的各區隔分類定義。
最困難的部分是在建立更多區隔分類時如何讓付出
的努力獲得倍數效果。若無法正確區隔，便無法爲
具有相異活動的客戶進行正確的參數設定。

挑戰：您的組織必須確定適當數量的區隔分類以有
效監控客戶，而不會導致因所費力道過大而造成無
法定期進行調整的結果。

高偽陽性率最有效的解決方法是一項兩步驟流程。

持續調整分析模型驗證客戶群1 2



讓您的計劃保持優化 
大多數組織每年都會至少審查一次

表示他們在過去兩年內皆
執行過檢視。1

因為更頻繁的調整會導致警報量降低並產生
相關成本。

75%
的組織都知道至少需每年檢
查一次他們的區隔分類，90%

遺憾的是， 只有一半的組織能夠
做到，因爲他們沒有可用資源。



增強 
傳統方法 
搭配新方法 25% 的金融服務機構已經將人工智慧和機器學

習技術整合到現有的洗錢防制解決方案中，超過
一半的受訪者表示他們正在積極評估，而有超過 
50% 的金融服務機構表示正在積極評估。

在此數字中，有 50% 的組織希望在明年進行
整合。

在洗錢防制中運用機器學習的主要業務驅動因
素包括異常情況檢測、區隔分類和模型調整。

事實: 在使用傳統方法時，將無法透
過人工來實現這些活動。

25% 已經導入人工智慧 
55% 正在評估
20% 未評估或規劃

正在評估的 55% 調查對象中，
有一半計畫在明年內
進行整合

55% 50%



降低噪音

因為機器學習將運用結合了交易活動的大量客戶端屬性來辨識行為異常，能減少現
今許多交易監控系統中存在的「噪音」情況。

確保穩健的瞭解客戶／客戶盡職調查流程至關重要，因爲任何弱點都會對交易監控
和過濾等領域產生負面影響。

您知道嗎？
機器學習和人工智慧的好處擴展到過濾和客戶盡職
調查的流程中。

由於大多數組織都朝此方向發展，人工智慧在不久的未來將成全新的典範，甚至會成為
一項必要條件。

縮短此發展週期的唯一方法是改變分析方法，並利用人工智慧、
機器學習和自動化等技術來增強和補足傳統洗錢防制方法。
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在此處獲取全面洞察報告

從這裡出發能夠到
達哪裡？


